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علیرضا آتشی1، اردلان شریعت1، غلامرضا حسن زاده۳،۲، زهراسادات آزادمنجیر4*

چکیده

زمینه و هدف: با شروع همه  گیری کرونا مقاومت   پزشکان، سازمان  های مراقبتی و آحاد مردم، درباره ارائه و دریافت خدمات سلامت از 
راه  دور، شکسته شد. اگرچه کسب و  کارهای سلامت دیجیتال در ایران از دهه اخیر گسترش پیدا  نموده بود، آرما  ن  های مدنظر برای گسترش 
خدمات سلامت الکترونیک، در دوران پاندمی کووید تحقق پیدا نمود. باتوجه به نبود دستورالعمل مصوب درباره اخلاق این حوزه، مهمترین 

دغدغه، آگاهی و رعایت ملاحظات اخلاقی در پلتفرم  های ارائه سلامت الکترونیک و پزشکی از راه   دور است. 
روش بررسی: یک مرور روایتی از طریق جستجو در پایگاه  های Scopus, PubMed, Web of Sciences در سال  های ۲014 تا 
۲0۲۲ انجام شد. مقالات غیر انگلیسی زبان، کنگره ها و موارد مربوط به اخلاق آموزش و پژوهش سلامت الکترونیک و پزشکی از راه دور، 

معیارهای خروج مطالعه بودند.   
یافته ها: از 89 مطالعه یافت شده، براساس معیارهای ورود و خروج، 66 مقاله از مطالعه خارج و ۲۳ مقاله وارد شدند. ملاحظات 
اخلاقی، در 1۲ محور »حفظ حریم  خصوصی«، »استفاده به عنوان راهکارمکمل«، »عدالت و دسترسی  پذیری«، »اعتماد«، »رضایت  آگاهانه«، 
»تعهدحرفه  ای و مسئولیت  پذیری«، »استقلال پزشک و بیمار«، »اصل رازداری«، »روایی و پایایی«، »جبران غرامت«، »ارزیابی و بازخورد« 

و »اخذ گواهی« طبقه  بندی شدند. 
نتیجه  گیری: 1۲ نکته اخلاقی مذکور، باید محورهای اصلی کد اخلاق این حوزه باشد. پیشنهاد می  شود تا تمامی پلتفرم  های مجازی 
ارائه  دهنده خدمات سلامت، این نکات را در قالب تعهدنامه اخلاقی به اطلاع و امضای افراد دخیل در ارائه خدمت برسانند و دریافت کنندگان 

این خدمات از این دوازده نکته اخلاقی آگاهی داشته باشند. 

کلمات کلیدی: سلامت از راه دور، سلامت الکترونیک، اخلاق، حریم خصوصی، پزشکی از راه دور

1. استادیار، گروه سلامت الکترونیک، دانشکده پزشکی، دانشگاه علوم پزشکی تهران، تهران، ایران 
۲. استاد، گروه سلامت الکترونیک، دانشکده پزشکی، دانشگاه علوم پزشکی تهران، تهران، ایران 

۳. استاد، گروه آناتومی، دانشکده پزشکی، دانشگاه علوم پزشکی تهران، تهران، ایران
azadm@sina.tums.ac.ir 4*. نویسنده مسئول. استادیار، گروه مدیریت اطلاعات و انفورماتیک پزشکی، دانشکده علوم پیراپزشکی، دانشگاه علوم پزشکی تهران، تهران، ایران

تابستان 1۴0۲، دوره ۳۲، شماره ۲، صفحه 90 تا 107
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مقدمه
دور  راه  از  پزشکی  و  الکترونیک  سلامت  فناوری  های 
دیجیتال  سلامت  عنوان  با  می  توان  را  آن  ها  مجموعه  که 
سلامت  حوزه  داغ  موضوع  اخیر  دهه  های  در  و  برد)1(  نام 
محسوب می  شد، به واسطه همه  گیری کرونا، نقش و اهمیت 
پررنگ  تری در نظام سلامت پیدا نمودند. آرمان  ها و اهدافی 
در  دیجیتال  سلامت  خدمات  گسترش  و  پذیرش  برای  که 
باره  کووید یک  پاندمی  در  بود،  مدنظر  از کشورها  بسیاری 
نظام  تحولات  مجموعه  طوری  که  به  نمودند.  پیدا  تحقق 
و  کرونا  پاندمی  از  پیش  دوره  دو  به  می  توان  را  سلامت 
اخیر  سال  های  طی  درایران  نمود.  تقسیم  پساکرونایی 
توجهی  قابل  رشد  دیجیتال  سلامت  کسب  وکارهای  تعداد 
تدوین  برای  میدانی  بررسی  یک  طبق  بطوری  که  داشتند؛ 
نقشه استارتاپ  های حوزه سلامت دیجیتال تا مرداد 1400، 
تعداد این کسب  وکارها از ۲۲8 مورد تجاوز کرده است)۲(. 
هدف  با  دراصل  دیجیتال  کسب  وکارهای  دست  این  گرچه 
نگرانی  های  اما  می  شود،  راه  اندازی  سلامت  عدالت  ایجاد 
و  پزشکی  تیم  بیماران،  برای  ایجاد مشکلات  درباره  زیادی 
اخلاقی،  نظر  از  درمانی  بهداشتی  خدمات  ارائه  کننده  نظام 
حقوقی وجود دارد. برای مثال، افشای اطلاعات پزشکی که 
نقض حقوق  و  اتهام  ایراد،  تبعیض  ها،  انواع  می  تواند موجب 
سلامت  حیطه  اخلاقی  چالش  های  شود)۳(.  بیمار  اساسی 
فراگیری  و  مقبولیت  راه  در  بزرگ  موانع  از  یکی  دیجیتال 
رعایت  امروزه  می  باشد.  سلامت  خدمات  ارائه  از  شیوه  این 
ملی  شده  پذیرفته  اخلاقی  چارچوب  های  و  اخلاق  کدهای 
زیادی  آمیختگی  که  سلامت  خدمات  درباره  المللی  بین  و 
شکل  به  دارد،  جغرافیایی  منطقه  هر  فرهنگ  حوزه  با 
دیجیتال یا از راه  دور از ملاحظات و چالش  های نگران  کننده 
یا  استانداردها  بدون  می  باشد.  دیجیتال  سلامت  حیطه 
عملی  یا  مشورتی  ارتباط  نوع  هر  مشترک،  خط  مشی  های 
در  شبکه  های  داخل  در  یا  موجود  مستقل  شبکه  های  بین 

بود.  خواهد  غیرممکن  گاهی  و  پرهزینه  بسیار  رشد،  حال 
هر  در  رازداری  و  امنیت  ها،  مقیاس  عملیات،  ارتباطات، 
و  استانداردها  به  شدیدی  وابستگی  شبکه  ها  این  از  یک 
مسائل  داشت.  خواهند  همگانی  قبول  مورد  خط   مشی  های 
ارتباطی  سامانه  های  کاربرد  دنبال  به  که  حقوقی  و  اخلاقی 
بروز  بهداشتی،  مراقبت  های  و  سلامت  در  مخابراتی  و 
مرتبط  ولی  مختلف  حوزه  چهار  تعامل  علت  به  می  نمایند، 
دیگری  شکل  اطلاعات  فناوری  و  پزشکی  اخلاق،  حقوق، 
ارائه خدمات سلامت  فرآیند  در  است. هم  چنین  کرده  پیدا 
فنی،  تیم  از  اعم  متفاوتی  بازیگران  الکترونیک  بستر  در 
تیم درمانی و بیمار )یا همراهان و بستگان او( وجود دارند 
باشند،  داشته  فاصله  هم  از  جغرافیایی  نظر  از  شاید  که 
حقوقی  و  اخلاقی  واحد  قوانین  از  آن  ها  همه  پیروی  اما 
کند.  تضمین  را  آن  ها  اجرای  موفقیت  می  تواند  که  است 
خدمات  ارائه  شیوه  این  اخلاقی  مؤلفه  های  به  توجه  عدم 
الزامات  و  پروانه  ها  به  مربوط  مقررات  از  تخطی  و  سلامت 
البته  شود.  تبدیل  بغرنجی  مسئله  به  است  ممکن  قانونی 
را  بهداشتی  مراقبین  حرفه  ای  استانداردهای  یا  و  پروانه  ها 
آن  بر  علاوه  و  نمود  تأیید  و  کنترل  می  توان  سختی  به 
توسط  دیجیتال  سلامت  خدمات  هزینه  های  پرداخت 
قانون  یک  مرزهای  از  اگر  بخصوص  بیمه  گر  شرکت  های 
واحد فراتر رود مشکلات خاص خود را خواهد داشت. برای 
مسئولیت  تقسیم  راه   دور  از  پزشکی  تشخیص  در  مثال 
در  رود.  می  شمار  به  مسیر  دشواری  های  از  یکی  پزشکی 
الکترونیک  سلامت  که  است  این  اساسی  مساله  نتیجه، 
راهبردهای  از  مندی  بهره  و  آن  در  پزشکی  مسئولیت  و 
جدید  فرآورده  های  و  دستگاه  ها  همانند  نیز  پزشکی  نوین 
قرار  جامعه  فراروی  جدیدی  حقوقی  و  اخلاقی  چالش  های 
می  دهد. در چارچوب نظام کنونی مسئولیت بطور کلی، هر 
با  مغایر  کاملًا  بیمار  بالینی  معاینه  بدون  پزشکی  اقدام  نوع 
اصول و موازین اخلاقی و حقوقی پزشکی است)4(. سلامت 
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و  بیمار  بین  تعامل  از  جدیدی  اشکال  شامل  الکترونیک 
پزشک است که شکل دیگری از چالش هاي اخلاقي مانند 
را  امنیت  و  خصوصي  حریم  حفظ  مسائل  بیمار،  رضایت 
سلامت  مورد  در  تنها  نکته  این  گرچه،  مي  کند.  مطرح 
الکترونیک و کسب  وکارهای سلامت دیجیتال صادق نیست 
هم  را  دیگر  مجازی  و  اینترنتی  کسب  وکارهای  تمامی  و 
و  بهداشت  خدمات  ماهیت  به  توجه  با  اما  می  شود  شامل 
درمان و سروکار داشتن آن با جان افراد جامعه، این مسائل 
ارائه  دهندگان  بنابراین،  است.  برخوردار  بیشتري  اهمیت  از 
بیمه  الکترونیک،  دولت  همانند  الکترونیک  خدمات سلامت 
مسائل  این  به  همه  باید  غیره  و  الکترونیکی  بانکداري  و 
پلتفرم  خدمات،  شدن  فراگیر  با  باشند)5(.  معتقد  اخلاقي 
در  سلامت  مختلف  اینترنتی  نوپای  کسب  وکارهای  و  ها 
مسائل  درباره  زیادی  سوالات  دیجیتال  سلامت  قالب 
به  باید  که  می  گیرد  شکل  آن  به  مربوط  حقوقی  و  اخلاقی 
آن پاسخ داد)6(. در این شیوه نیز اصول حرفه ای پزشکی 
اصول  اساس  بر  بیمار  حقوق  از  حمایت  باید  و  پابرجاست 
نظر  در  بیمار  اطلاعات  بودن  محرمانه  و  مصونیت  اخلاقی، 
از  و  دیجیتال  سلامت  حوزه  در  وجود،  این  با  شود.  گرفته 
از  ای  هاله  در  هنوز  پزشکی  خطاهای  مسئولیت  دور  راه 
از لحاظ مکانی  ابهام وجود دارد، چون ممکن است پزشک 
پزشکی  تعهدات  و  نباشد  بیمار  حضور  محل  در  زمانی  یا 
نیز تعریف واضحی در این ساختار ندارد. قطعاً به کارگیری 
می  کند  متحول  را  درمان  سنتی  ساختار  که  نو  فناوری 
پزشکی جدیدی  تعهدات  و  اخلاقی  مقررات  تدوین  نیازمند 
ایجاد  اخلاقی  های  چالش  انحاء  و  انواع  شناخت  اما  است. 
شده مبتنی این فناوری نوین و طبقه  بندی آن می  تواند در 
و  مفید  مرتبط  اخلاقی  استانداردهای  ایجاد  و  دهی  نظام 
نکات  تعیین  و  شناسایی  مطالعه  این  از  هدف  باشد.  مؤثر 
در  درمانی  بهداشتی  خدمات  ارائه  در  توجه  حایز  اخلاقی 
که  است  این  شده  مطرح  سوال  می  باشد.  الکترونیک  بستر 

و  ملاحظات  چه  دور  راه  از  و  دیجیتال  سلامت  حوزه  در 
از بعد اخلاق وجود دارد.  چارچوبی 

بررسی روش 
در  جستجو  شد.  انجام  روایتی  مرور  بصورت  مطالعه 
 of  Web Scopus, PubMedو   داده    پایگاه  های 
منتشر  زبان  انگلیسی  مقالات  استخراج  برای   Sciences

راهبرد  شد.  انجام   ۲0۲۲ تا   ۲014 های  سال  در  شده 
های  کلیدواژه    از  مختلفی  های  ترکیب  شامل  جستجو 

بود.  به شرح ذیل  مرتبط 
)Ethics[Title/Abstract ]OR“ code of ethics[”Title/

Abstract )]AND“( digital health[”Title/Abstract ]OR 
Telemedicine[Title/Abstract  ]OR  Telehealth[Title/
Abstract  ]OR“  Electronic  health[”Title/
Abstract )]Ethics  OR“  code  of  ethics(  ”Title  )and 
“digital  health  ”OR  Telemedicine  OR  Telehealth 

OR“ Electronic health( ”Title(

انگلیسی  زبان  به   ۲0۲۲-۲014 سال  از  که  مقالاتی 
سلامت  در  اخلاقی  نکات  حیطه  در  و  بودند  شده  چاپ 
شدند.  می  وارد  مطالعه  به  بودند  دور  راه  از  و  الکترونیک 
و  ها  چکیده  بودند،  انگلیسی  از  غیر  زبانی  به  که  مقالاتی 
که  مقالاتی  سمینارها،  و  ها  کنفرانس  به  مربوط  مقالات  یا 
بر  آنها  اصلی  تمرکز  که  مقالاتی  و  بودند،  انجام  روش  فاقد 
مطالعه خارج  از  نبود،  دور  راه  از  اخلاقی در سلامت  نکات 

شدند.  می 
 )1 4 گام شامل  و بررسی مطالعات در  انتخاب  مرحله   
مطابقت با معیارهای ورود و حذف موارد تکراری ۲( بررسی 
مطالعه   )۳ نامرتبط  موارد  حذف  و  چکیده  و  عنوان  اولیه 
 )4 شده،  مطرح  اخلاقی  محورهای  استخراج  و  کامل  متن 
دسته بندی موضوعات و ارایه یافته ها، به صورت توصیفی 
در 1۲ محور انجام شد. روند بررسی نتایج جستجو و تعداد 
1 نشان داده  به مطالعه در شکل شماره  مقالات وارد شده 

است.  شده 
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یافته ها
معیارهای  با  مطابق  شده  یافت  مقاله   89 مجموع  از 
تعریف شده برای ورود به مطالعه، بعد از حذف موارد تکراری، 
عناوین و چکیده از نظر ارتباط با موضوع مطالعه مورد بررسی 
قرارگرفتند و موارد غیرمرتبط حذف شدند. در نتیجه ۳7 عنوان 
باقی ماندند. دسترسی به متن کامل  برای بررسی متن کامل 
8 مورد امکان پذیرنشد. 6 عنوان پس از بررسی و مطالعه متن 
درباره  غیرمرتبط  مقالات  شدند.  شناخته  غیرمرتبط  کامل، 
الکترونیک  پرونده  مصنوعی،  هوش  حوزه  اخلاقی  ملاحظات 
الکترونیک  آموزش  و  راه  دور  از  سلامت  در  پژوهش  سلامت، 
بودند. درمجموع، موضوعات اخلاقی مطرح شده در ۲۳ عنوان 
مقاله، استخراج و مشخص شدند که در جدول شماره 1 ارائه 
گردید. موضوعات و نکات اخلاقی مطرح شده در مقالات پس 
محور  دوازده  در  موضوعی،  بندی  طبقه  و  بررسی  مطالعه،  از 
سلامت  در  اخلاقی  کلیدی  نکته  دوازده  عنوان  تحت  اساسی 

الکترونیک و از راه دور به شرح ذیل تعریف شدند.

1- حفظ حریم  خصوصی
مخاطره  های حریم  خصوصی در اکوسیستم سلامت دیجیتال 
و از راه دور بیشتر است)۳0(. در این حوزه، هم حریم خصوصی 
بیمار و هم حریم خصوصی پزشک دچار آسیب   پذیری بیشتری 
بیمار،  درباره  می  گردد)7(.  سنتی  خدمات حضوری  به  نسبت 
اولین علت به ماهیت روش  های ارائه خدمت بر بستر الکترونیک 
در  بیشتری  افراد  و  کارکنان  اصولاً  که  چرا  می  شود  مربوط 
یا  بیمار  با  مراقبت  ارائه  دهنده  یا  پزشک  بین  ارتباط  برقراری 
خدمت  گیرنده مشارکت می  کنند و به اطلاعات یا مکالمه    های 
و  فنی  تکنیسین  های  نظیر  افرادی  دارند)9(.  دسترسی  آن  ها 
یا  بیمار  همراه  بر  علاوه  پشتیبانی سیستم،  کارکنان  و  شبکه 
ارتباط، بطور فیزیکی در کنار پزشک  دستیارانی که در زمان 
یا بیمار قرار دارند، همگی باید از اصل حفظ حریم   خصوصی 
برای  مناسبی  تدابیر  باید  اینکه  ضمن  باشند،  داشته  آگاهی 

کاهش حضور غیرضروری افراد اتخاذ شود)9(. 

 

شکل 1. دیاگرام PRISMA : روند بررسی نتایج جستجو
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جدول 1. موضوعات اخلاقی مطرح شده در مطالعات و مقالات منتشر شده از ۲01۴ ۲0۲۲- درباره اخلاق در سلامت الکترونیک و از راه دور
 موضوعات اخلاقی مطرح شده  نوع مقاله  سال  عنوان مقاله  ردیف

 ی خصوصمیحر مروری 2014 (۷ر ) از راه دو یپزشک یبالقوه اخلاق ی هاتله 1
 ی لیتکم و ی ثانو راهکارسلامت از راه دور به عنوان 

و مطابقت روش ارتباطی با سطح سواد،  ی ریپذیدسترس  ،عدالت
 اجتماعی 

 فرهنگی بیمار اقتصادی و شرایط -
 اعتماد

 بازخورد و  یابیارز
آوردن   ی برا  ی از راه دور به عنوان ابزار  یپزشک 2

 (۸)   دور  ی به مکان ها ینی تخصص اخلاق بال
 محرمانگی  مروری 2015

 امنیت 
  یدر بهداشت از راه دور و پزشک  یاخلاق  عرصه 3

 ( ۹ور ) از راه د
 پزشک 1پذیری و پاسخگویی مسئولیت مروری 201۷

 خصوصی و محرمانگی حریم
 پذیری و مطابقت روش مراقبت با شرایط بیماردسترسی

 های ارائه خدمت در برخی شرایطمناسب نبودن این شیوه
 اعتماد و شفافیت درباره منافع مالی پزشک 

از راه دور   ی کاربرد اخلاق در ارائه خدمات پزشک 4
 (10)   اطلاعات ی و فناور

 محرمانگی و امنیت مروری 201۷
 رضایت آگاهانه 

 استقلال پزشک و بیمار
  تال یجیقانون در حال تحول و اخلاق سلامت د 5

 (11) 
 های قانونیچارچوب مروری 201۸

 مجوزها
 محرمانگی و امنیت

 مسئولیت پزشک 
 غرامت و مسئولیت دربرابر قصورپزشکی

از راه دور   یپزشک  یو حقوق  ی پزشک  ی جنبه ها  6
 (12)   یدر چشم پزشک

 چارچوب قانونی مروری 201۹
 خصوصی حریم

 حفاظت از اطلاعات و امنیت 
 رضایت آگاهانه 

تاکید بر لزوم تدوین دستورالعمل و کد اخلاق سلامت از راه دور   مروری 201۹ (13)  سلامت از راه دور ی اخلاق برا ی به سو ۷
کنار   در  اروپا  اتحادیه  و  توسط  توسعه  برای  ابلاغی  دستورالعمل 

 ترویج سلامت از راه دور
و    یمبتن  یبررس ۸ دامنه  شواهد    ملاحظاتبر 

 (14)  یبالقوه تله ارتودنس یاخلاق
 رضایت آگاهانه  مروری 2020

 خصوصی و محرمانگی حریم
 امنیت و حفاظت از اطلاعات 

  یا یاز راه دور در آس  یپزشک  ی دستورالعمل ها  ۹
 ( 15)   یجنوب شرق

 گواهی و مجوز مروری 2020
 رضایت آگاهانه 

 خصوصی و محرمانگی حریم
 امنیت داده  و احراز هویت

 ارزیابی و بازخورد 
  مار یب ی معنا تال ی جیچگونه استفاده از مشاوره د 10

 (16؟ ) دهد یم رییمتخصص بودن را تغ ایو/
 امنیت و محرمانگی مروری 2020

 حفاظت از داده ها
 مسئولیت و تعهدحرفه ای پزشک

 رضایت آگاهانه 
 

1 . Accountability 
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 موضوعات اخلاقی مطرح شده  نوع مقاله  سال  عنوان مقاله  ردیف
ازاخلاق   11   یراه دور: نقش شرکا  سلامت 

 (1۷)  یمراقبت
 رضایت آگاهانه  مروری 2020

 احترام، کرامت و استقلال بیمار 
 عدالت و انصاف 

 دسترسی پذیری و مطابقت روش مراقبت با سطح سواد، اجتماعی 
 فرهنگی بیمار اقتصادی و شرایط -

در    ی ها ستمیس 12 سلامت  اطلاعات 
مشکلات   -  تال یجیسلامت د  ستمیاکوس
 میاخلاق، اعتماد و حر  ی برا  ییهاحلو راه

 (1۸)   یخصوص

 های اخلاقی )اخلاق توصیفی، هنجاری کاربردی(مدل  مروری 2020
 خصوصیهای مختلف تعریف حریممدل 
 های مختلف تعریف اعتماد مدل 

رهنمودها  سهیمقا 13 و  با    ی اخلاق  مرتبط 
ل چک  و  دور  راه  از   یبرا  یستیسلامت 

همه   یاخلاق  ی ر یگ  میتصم بحبوحه  در 
 COVID-19   (1۹ ) ی ریگ

 رضایت آگاهانه  مروری 2020
 تعهد به استانداردهای مراقبت 

 محرمانگی و حفاظت از داده ها
 ارزیابی

 های قانونیجنبه
 ندهیبر آ  یفعل  ریاز راه دور: تأث  یپزشک 14

 (20) 
 ایمنی بیمار مروری 2020

 ملاحظات قانونی 
 استانداردها و مجوزها

 ی لیتکم و ی ثانو راهکاردور به عنوان سلامت از راه
 استقلال بیمار 

از راه   یپزشک  یو قانون  یاخلاق  ی هاچالش 15
   COVID-19ی  ریگ دور در عصر همه

 (21) 

 رضایت آگاهانه  مروری 2021
 استقلال پزشک و بیمار

 خصوصی حریم
 محرمانگی 

 امنیت و حفاظت از داده ها
 تعهدحرفه ای 

 عدالت در دسترسی
 جبران قصور

کارگ 16 به  اخلاق  ی ر یارزش  در    یاصول 
های  مرور   سلامت  عرصه  دور:  راه  از 

 (22)   کیستماتیس

 استقلال پزشک و بیمار مروری 2021
 پذیری عدالت و دسترسی 

د 1۷ روان  جوانان:   ی برا  تال یجیسلامت 
رو  ی مرور چالشوعده  ی بر  و    یها ها 
 ( 23)   یاخلاق

 عدالت و دسترسی پذیری  مروری 2021
 استقلال و توانمندسازی بیمار 

 خصوصی و محرمانگی حریم
 روایی بالینی 

سو 1۸ دور    جادیا  ی به  راه  از  دستورالعمل 
تبد یروانشناس ها  لی.    ی چالش 

COVID-19   ،اخلاق فرصت.  به 
 (24)   یو بهداشت عموم یپزشک

 رضایت آگاهانه  اصیل  2021
 استقلال بیمار و پزشک

 خصوصی بیمارحریم
 خصوصی پزشکحریم

 اعتماد
 مستندسازی
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 موضوعات اخلاقی مطرح شده  نوع مقاله  سال  عنوان مقاله  ردیف
د 19 سلامت  در  داده  و   تال یجیاخلاق 

 (۲۵)   کیژنوم
 خصوصی حریم مروری ۲0۲1

 اعتماد
 پذیری و پاسخگویی مسئولیت

 عدالت و انصاف 
د ۲0 سلامت  در  داده  و   تال یجیاخلاق 

 (۲۶)   کیژنوم
 ایمنی ی، محرمانگی و خصوصمیحر اصیل  ۲0۲1

مطابقت روش ارتباطی با سطح سواد، ی و  ریپذیدسترس   ،عدالت
 اقتصادی و شرایط فرهنگی بیمار-اجتماعی

 اعتمادشفافیت و 
 یریپذ تیمسئول  و ی ا حرفه تعهد

 جبران غرامت 
 مستندسازی

 های قانونیجنبه
 اخذ مجوز

 رضایت آگاهانه 
ل ۲1 برا  ستی چک   قاتی تحق  ی اخلاق 

 (۲۷)  یدر روانپزشک تال یجیسلامت د
 رضایت آگاهانه  اصیل  ۲0۲۲

 عدالت و برابری 
 پذیری فراتر از تفاوت ها دسترسی

 خصوصی و امنیت داده حریم
 چارچوب قانونی

خط  ۲۲ و  استانداردها  رهنمودها،  اخلاق، 
پزشکیمش دور، کوو  ی:  راه  و 19-دیاز   ،

 ( ۲۸)   یگسترش دامنه اخلاق

 رضایت آگاهانه  مروری ۲0۲۲
 محرمانگی، امنیت و حفاظت از داده 

 غرامت قصور پزشکی
 ملاحظات و چارچوب قانونی 

 اخذ استانداردها، گواهی نامه و مجوزها
 شفافیت در اعلام تعارض منافع 

 کیفیت مراقبت و ارتباط پزشک با بیمار
 استقلال بیمار 

- اجتماعیپذیری و مطابقت روش ارتباطی با سطح سواد،  دسترسی
 اقتصادی و شرایط فرهنگی بیمار 

 ها کاربردپذیری تکنولوژی 
 ارزیابی

همود ۲3 و  دور  راه  از  در    زیالیمراقبت 
بررس19-دیکوو  ی ر یگهمه  کپارچهی  ی: 

  یهامراقبت  تیفیک  مار،یب  یمنیا
قانون  ،یبهداشت در    ی اخلاق و ملاحظات 

 (۲9)  سنگاپور

 خصوصی حریم مروری ۲0۲۲
 امنیت داده هاحفاظت و 

 ایمنی بیمار
 چارچوب قانونی
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بدیهی است که هرچه فناوری  های مورد استفاده پیچیدگی 
و نقص کمتری داشته باشد، نیاز به کنترل شرایط توسط افرادی 
غیر از پزشک و بیمار کمتر خواهد بود. هم  چنین، تعیین و انتشار 
دستورالعمل  و  پلتفرم  هر  حریم  خصوصی1  حفظ  سیاست  های 
حایز  افتادن حریم    خصوصی  مخاطره  به  از  برای جلوگیری  ها 
محرمانگی  تعهدنامه حفظ  اخذ  بعلاوه،  است)9, ۳1(.  اهمیت 
بیمار از کارکنان ارائه  دهنده خدمات و سامانه  های الکترونیک 

ضروری خواهد بود. 
ابزارهای  و  سامانه  ها  امنیتی  نقص  احتمال  به  دوم  علت 
ممکن  که  می  باشد  مرتبط  هکری  حملات  خطر  و  دیجیتال 
آن  انتشار  و حتی  اطلاعات  به  غیرمجاز  افراد  دسترسی  است 
را درپی   داشته باشد)۲6, ۳۲(. اجرای پروتکل  های رمزگذاری۲ 
تراکنش  ها و پروتکل لایه سوکت  های امنSSL( ۳( بین سرور 
بیمار،  اطلاعات  از  زدایی4  هویت  دستورالعمل  های  کلاینت،  و 
عدم  ها5،  عملیات  ردیابی  فایل  ها،  برای  رمزعبور  از  استفاده 
استفاده از شبکه های بی سیم) WIFI یا 6LTE( نامطمئن از 
راهکارهایی هستند که امنیت اطلاعات را تاحد زیادی تضمین 
می کنند. ضبط تصویر یا صدای بیمار یا موقعیت دقیق مکانی 
او باید با اطلاع بیمار و تنها محدود به زمانی باشد که ضرورت 
آن توجیه داشته باشد)۲6(. برای مثال بطور خاص در زمینه 
برخی  در  فرد  مکانی  اطلاعات  آوری  جمع  همراه7  سلامت 
در  همراه  تلفن  بر  مبتنی  سلامت  حوزه  کاربردی  برنامه  های 

راستای هدف اصلی توسعه آن، ضروری است. 
درباره پزشک، آسان تر شدن دسترسی به پزشک از طریق 
پلتفرم های مجازی و شبکه های اجتماعی شاید این تصور را 
از شبانه روز همواره  با پزشک در ۲4 ساعته  نماید که  ایجاد 

1  .Privacy Policy
2 . Encrypting
3  .Secure Sockets Layer
4 . De-Identifying 
5 . Audit Trails
6 . Long Term Evolution
7 . Mobile-health 

می  تواند ارتباط برقرارنمود)۳۲(. بنابرای تعیین و اطلاع رسانی 
زمان  بندی، در دسترس بودن پزشکان به بیمارلازم است. 

۲-استفاده به عنوان یک راهکار ثانوی و تکمیلی
باید درنظر داشت که استفاده از فناوری های سلامت از راه 
پزشکی  به همه مسائل  برای رسیدگی  یا سلامت همراه،  دور 
بین  ارتباط  باید  لذا   .)۲0 نیستند)9,  مناسب  بیماران  همه  و 
پزشک و بیمار از بستر الکترونیک به عنوان یک راهکاردرجه 
دوم و نه جایگزین ارتباط و معاینه حضوری درنظر گرفته شود. 
توصیه شده که این خدمات حدالامکان فقط زمانی که بیمار 
قبلًا با پزشک مربوطه ارتباط چهره به چهره داشته است بکار 
رود )برای مثال برای پیگیری درمان، پرسش و پاسخ و امثال 
آن  ها یا در زمان اضطرار که دسترسی و حضور فیزیکی به موقع 
امکان پذیر نباشد()7, ۳۲(. به هر حال، پزشکان و تیم مراقبت 
مسؤول  غیراورژانسی  شرایط  در  چه  اضطراری  درزمان  چه 
بیمارانی  هدایت  و  ارتباط  نحوه  این  بودن  مناسب  تشخیص 

هستند که نیاز به بررسی و ملاقات حضوری دارند)۲0(.
  

۳-عدالت و دسترسی  پذیری
حوزه  در  سلامت  خدمات  به  دسترسی  در  عدالت  اصل 
خدمات سلامت الکترونیک یا از راه دور نیز برقرار است و لذا 
تعهد به این اصل ایجاب می  کند تا درتوسعه پلتفرم ها، کسب 
پذیری  تطبیق  و  سازگاری  به  الکترونیک،  سلامت  کارهای  و 
اگر  شود.  توجه  گیرندگان  خدمت  و  بیمار  شرایط  با  فناوری 
خدمات  از  استفاده  خاص،  و  بحرانی  شرابط  بنابر  شود  فرض 
سلامت الکترونیک تنها راه کمک به حفظ سلامت یک انسان 
باید به این حقیقت توجه نمود که استفاده از یک  باشد پس 
شیوه خاص یا ابزار خاص ارتباطی توسط بیمار به اقتضای نوع 
وضعیت پزشکی، شرایط فیزیکی )سن یا کم توانی و ناتوانی ها( 
یا توان اقتصادی و یا حتی اقتضائات فرهنگی-مذهبی ممکن 
است مشکل بوده یا امکان پذیرنباشد)9, ۲۳, ۲6(. بنابراین ارائه 
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دهندگان پلتفرم ها و خدمات سلامت الکترونیک باید باتوجه 
به گروه مخاطب خود، سازگاری فناوری مورد استفاده را ارتقاء 
داده و در طراحی این سامانه ها، سازوکارهای تسهیل کننده و 
جایگزین در نظر بگیرند تا خدمات درحال ارائه برای هر فرد با 
هر خصوصیت جسمی، فرهنگی، مذهبی قابل استفاده باشد)7, 

 .)۲8 ,۲6 ,۲۲ ,17

۴-اعتماد 
آنچه مسلم است، این که ارتباط بین پزشک یا ارائه دهنده 
مراقبت و بیمار یا دریافت کننده مراقبت باید برمنبای اعتماد 
پزشکی  شده  پذیرفته  ای  حرفه  اصول  از  یکی  باشد  متقابل 
محسوب می شود. در اکوسیستم سلامت دیجیتال نیز این اصل 
با توجه  باید به عنوان یک اصل اخلاقی مصداق داشته باشد. 
به ویژگی های خاص شیوه ارتباط بیمار-پزشک در بسترهای 
و  صداقت  شفافیت،  اعتماد،  اصل  تحقق  برای  الکترونیک، 
ضرورت  اخلاقی  های  مقوله  عنوان  به  فریب  کاری  از  اجتناب 
خدمت،  دهنده  ارائه  پزشک  هویت  درباره  شفافیت  دارند. 
تخصص، ارتباطات سازمانی1 او، میزان تجربه و آگاهی  رسانی 
دراین باره به بیمار و دریافت کننده خدمت، جزء حقوق اساسی 

بیمار محسوب می  گردد)7, ۲6( 
هم  چنین باتوجه به تجاری سازی فناوری های و فناوری های 
سلامت الکترونیک و گسترش کسب و کارهای این حوزه،  شفاف 
سازی و صداقت درباره تعارض منافع احتمالی پزشک از جمله 
رابطه مالی پزشک با ارائه دهنده سرویس یا پلتفرم، شفافیت در 
به پزشک که  پرداخت  و کار، شفافیت در شیوه  اهداف کسب 
شاید بطور غیرمحسوس بر کیفیت ارائه خدمت تاثیر گذار باشند 

از مباحث حائز توجه اخلاقی این حوزه می  باشند)6, 7, 9(. 

5- رضایت آگاهانه
بیمـار،  تـرین حقـوق  مهـم  معاصر  هاي حقوقی  نظام  در 

1  .Affiliation

است.  درمـان  امـر  در  وي  بـه  پزشـک  رسـانی  اطـلاع  لـزوم 
امروزه در قراردادهاي پزشـکی، آگـاهی بیمـار از درصـد احتمـال 
موفقیـت درمـان، خطـرات احتمـالی پیش رو و عوارض جـانبی 
فرآینـد  بـه  بیمـار  رضـایت  حصـول  در  اساسـی  نقشـی  آن 
محسوب  معالجه  قرارداد  صحیح  انعقاد  نتیجـه  در  و  درمـان 
لاینفـک  جـزء  بیمـار  بـه  دادن  آگـاهی  اهمیـت  مـی  گـردد. 
قراردادهـاي درمان به حساب می آید و در اختیار قـرار نـدادن 
اساسـی در تحصـیل  مـانعی  تـوان  را مـی  اطلاعـاتی  چنـین 
رضایت و برائت نامه آگاهانه  قبل از ارائه خدمت تلقی کرد)۳۳(.

بنا بر پروتکل رضایت و برائت نامه آگاهانه بیمار،  در هــر 
اقــدام درمــانی –تشخیصــی کــه احتمــال عارضــه بــراي 
بیمــار وجــود دارد، اخــذ رضایت و برائت نامه آگاهانه توسط 
پزشک معالج الزامی است. تعمیم همین فرآیند به ارائه خدمات 
الکترونیکی از قبیل کلینیک مجازی، خدمات پزشکی و سلامت 
از راه  دور هم به عنوان یک روش نوین وجود دارد)10(.این در 
حالی است که در فرایند ارائه خدمات مجازی از طرفی رابطه 
چهره به چهره بیمار و پزشک وجود ندارد و ارائه کننده خدمات 
به سطح کیفی پایین  تری از مواجهه و معاینه چهره به چهره 
فرایند  ثبت  دلیل  به  احتمالاً  دیگر  طرف  از  و  می  کند،  اکتفا 
معاینه و ضبط اطلاعات بیمار و نوع تبادل اطلاعات از طریق 
کانال های ارتباط الکترونیک که خود ممکن است مخاطراتی 
را به همراه داشته باشد، باید اجازه و رضایت بیمار از تبادل و 
استفاده اطلاعات و ضبط تصاویر اطلاعاتی پس از اطلاع رسانی 
نامه آگاهانه  برائت  به وی اخذ گردد)9, 16, ۳1(.  رضایت و 
محسوب  رسمی  سند  یک  حکم  در  بیماران  از  شده  گرفته 
می  گردد. بنابراین باید تابع شرایط و ضوابط تنظیم  شده ملی 
باشد. این سند می  تواند در قالب یک یا چند رضایت نامه مرتبط 

با یک یا  چندین فرایند مراقبتی مختلف باشد)۳4(. 

6-تعهد حرفه ای و مسئولیت پذیری
تعهد بدین معناست که فرد بدون سیستم نظارتی، وظایف 
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خود را به 
پس در یک فرآیند ارائه خدمات مراقبت به صورت مجازی 
مسئولیت  سنتی،  فرآیند  مانند  نیز  الکترونیک  مداخله  با  یا 
تمامی فرآیند با پزشک معالج است. در زمینه تشخیص، باتوجه 
بروز  و  بیمار  و  پزشک  بین  مجازی  ارتباط  محدودیت  های  به 
مساله  دقیق  شناسایی  یا  تشخیص  در  قطعیت  عدم  شرایط 
پزشکی، بر لزوم هشدار یا توصیه به استفاده از خدمات حضوری 
تاکید شده است)۲6,  این شرایط  بیمار و همراهی وی در  به 
۳۲(. هم  چنین مستندسازی وقایع در این شیوه ارائه خدمت نیز 
جزء مسئولیت  های پزشک محسوب می  شود که ضامن استمرار 
مراقبت بیمار است و در برخی حوزه های سلامت  نظیر مراقبت 
روان و مشاوره های روان درمانی اهمیت ویژه تری دارد)۲4, 

.)۲6
 به دلیل نوظهور بودن نوع فناوری و فضای کاری و نابالغ 
بودن سازوکارهای کنترل و نظارت خارجی اکوسیستم سلامت 
تعهد  حرفه  و  مسئولیت  از  تخطی  برای  پتانسیل  دیجیتال، 
به  پایندی  و  تعهدفردی  میزان  این  لذا  باشد  می  زیادتر  ای 
اخلاق پزشک و ارائه دهنده خدمت است که بیشتر بر مقوله 
به  گذاشت.  خواهد  تأثیر  حرفه  ای  تعهد  و  مسئولیت  پذیری 
مجازی  فضای  در  جعلي  عناوین  از  استفاده  امکان  حال،  هر 
در  ساختگی  شخصیت  های  وجود  توان  مندي،  بزرگ  نمایي  و 
ایجاب می کند  بالینی  توانایی  این فضا و مبالغه در مدرک و 
کنترل  این حوزه  در  بیماران  با  پزشکان  ارتباطات  تمامي  که 
تأیید شده طی  مدارک  و  توانمندی  ها  با  پزشکان  باشد.  شده 
بر  خدمات  انجام  اولویت  و  شده  تأیید  استاندارد  فرآیندهای 
منافع بیمار استوار باشد، ضمن اینکه امکان ارجاع در صورت 
لزوم وجود داشته باشد. سایر وظایف حرفه ای پزشکان که با 
سایر نکات اخلاقی دارای همپوشانی هستند عبارتند از: تبادل 
صحیح اطلاعات، ایجاد فهم مشترک و اعتماد متقابل با بیمار، 
و  بیمار  به  عدم ضرررسانی  برای  تلاش  و  عدالت  به  پایبندی 

حقوق )۳6(.    

7-استقلال پزشک و بیمار
 پزشک باید در استفاده از پروتکل  ها و روش  های درمانی 
براساس اصول علمی، تعهدات حرفه ای و  و تصمیم  گیری ها 
مراقبت مبتنی برشواهد، اختیار در تصمیم  گیری داشته باشد. 
بدیهی است که در ارائه خدمات سلامت در قالب الکترونیک نیز 
زمانی انتظار مسئولیت پذیری از پزشک می  رود که به او اختیار 
شود.  داده  درمانی  یا  تشخیصی  تصمیم  گیری  در  استقلال  و 
همین مساله اختیار پزشک، حتی استفاده از شیوه ارتباطی از 
راه  دور برای یک بیمار را ممکن است به علت احتمال به مخاطره 
افتادن سلامت او محدود کند)10(. در مقوله مسئولیت  پذیری 

پزشک به این مساله اشاره شده است)۳۲(.    
احترام به استقلال بیمار، یعنی حق وی در انتخاب درمان و 
دیگر مراقبت  های پزشکی که دو جنبه ایجابی و سلبی دارد: جنبه 
توسط  نباید  بیمار  مستقل  تصمیمات  که  است  این  آن  سلبی 
دیگران نقض شود و جنبه ایجابی آن، دعوت به رفتار محترمانه 
آگاهانه،  رضایت  کسب  رازداری،  حقایق،  و  اطلاعات  بیان  در 
محافظت از درک و اراده بیمار و کمک به تصمیم گیری مستقل 
بیمار  تصمیم  های  الکترونیک  سلامت  حیطه  در  اوست)10(. 
الکترونیکی  ارتباط  نوع مداخله)10(، شیوه  انتخاب  شامل حق 
مدل  و  فرهنگ  به  احترام  ویدیویی(،  تصاویر  از  استفاده  )مثل 
بیمار  برای  فرد همراه  از  استفاده  و حق  فناوری  با  او  ارتباطی 
بر می  گردد.  گرچه یادآوری این موارد در فرم رضایت آگاهانه 
تا حد زیادی از پیچیدگی این موارد می  کاهد اما تنوع سلایق 
حواشی  این  گاهی  فرهنگی  یا  ارتباطی  امکانات  محدودیت  و 

سلامت الکترونیک را می  افزاید)۳7(.

8- اصل رازداری 
حفظ اسرار بیمار همواره نوعي حق براي بیمار و تکلیف براي 
در  پزشک،  مدني  مسئولیت  مبناي  و  مي  رود  شمار  به  پزشک 
پزشکي  به جامعه  بیماران  اعتماد  بر حفظ  بیمار  اسرار  افشاي 
و  مستندات  بررسي  است.  بیمار  اسرار  افشای  مجوز  عدم  و 



۲ 
ره

ما
 ش

 -
 ۳

ه ۲
ور

- د
۱۴

۰۲
ن  

ستا
تاب

۲ 
ره

ما
 ش

 -
 ۳

ه ۲
ور

- د
۱۴

۰۲
ن  

ستا
تاب

100
علیرضا آتشی و همکاران دوازده نکته کلیدی اخلاقی در سلامت الکترونیک و پزشکی از راه دور

قوانین مرتبط بیانگر آن است که در غیر موارد استثناء، افشاي 
راز پزشکي، اخلاقي و جایز نیست و موجب مسئولیت پزشک 
بود. در حالات  بیمار خواهد  به  وارده  به جبران خسارت هاي 
پیچیده  تر از جمله ارائه الکترونیکی خدمات سلامت پیچیدگی 
از این جهت بیشتر است که علاوه بر پزشک و  بیمار، احتمالاً 
بالینی دارای دسترسی  هایی به سامانه های  یک تیم فنی غیر 
موجود، نیز حضور دارند)۳8(.  پس به طور پیش فرض در مشاوره 
راه  حل  های  کنار  در  دارد.  وجود  مشاوره  طرف  سه  الکترونیک 
پیشنهادی از جمله اخذ گواهی عدم افشاء از تیم ارائه دهنده 
خدمت ذکر این نکته لازم است که طبق بیانیه شورای پزشکی 
عمومی، پزشکان مسئول حفظ محرمانگي اطلاعات الکترونیک 
ذخیره  بر  پزشک  نظارت  وظیفه  درحقیقت  و  هستند  بیماران 
سازی و ثبت اطلاعات و بررسی راه های امنیتی در سناریوهای 
مختلف و حفظ اطمینان از دسترسی  ها در نهایت جزء مسئولیت 

های پزشک معالج می  باشد)۳9(.

9-روایی و پایایی 
در  دقت  میزان  الکترونیک،  سلامت  در  روایی  از  منظور 
اندازه  گیری   می  باشد که از راه دور انجام شده است در مقایسه 
با میزان دقت اندازه  گیری که بصورت حضوری قابل انجام بوده 
الکترونیک این است که در  از پایایی در سلامت  است. منظور 
اندازه گیری  های متعدد در رابطه با یک ماهیت، نتایج یکسانی 
به دست آید)40(. پیاده سازی سلامت الکترونیک همیشه موفق 
نبوده و دارای چالش های اجرایی متعددی از جمله در رابطه با 
روایی و پایایی سنجش  ها و ارزیابی  های پزشکی غیرحضوری بوده 
است)۲۳(. بر اساس گزارشات قبلی، عدم موفقیت تا 70 درصد 
گزارش شده است و بسیاری از مداخلات سلامت الکترونیک در 

طول اجرای بالینی شکست خورده اند)41(.
و  توسعه  یافته  کشورهای  در  آمادگی  چنین  فقدان  دلایل 
در  حال توسعه ممکن است به طور کلی مشابه باشد، اما شاید 
بر اساس شرایط منحصر به فرد موجود در هر کشور خاص نیز 

متفاوت باشد. بررسی میزان روایی و پایایی ارزیابی  ها در سلامت 
الکترونیک گام مهمی برای تجزیه و تحلیل شرایط موجود و ارائه 
رویکردهای مناسب برای تحول موفقیت آمیز سلامت الکترونیک 

است)4۲(.
و  روایی  نبود  و  الکترونیک  سلامت  اجرای  شکست  البته، 
پایایی کافی و قابل اعتبار، ممکن است ارتباطی به فناوری به کار 
گرفته شده نداشته باشد، بلکه ممکن است به دلیل عدم آمادگی 

سایرعوامل باشد. برخی از این عوامل شامل: 
	 آمادگی عمومی بیمار یا دریافت کننده خدمت: میزان آگاهی

بیماران از خدمات سلامت الکترونیک و توانایی پرداخت هرینه 
و دسترسی به آن. 

	 آمادگی سازمانی: میزان و کیفیت حمایت ارگان  ها و مدیران و
سازمان  های بالا دستی در اجرا و استفاده از نوآوری  های سلامت 
الکترونیک و هم  چنین در دسترس  بودن و مقرون به صرفه  بودن 
زیرساخت  و  پشتیبانی  ماهر،  انسانی  منابع  )مانند  لازم  منابع 

فناوری اطلاعات با کیفیت و منبع تغذیه(.
	 آمادگی تعامل: میزان تمایل و توان اعضای یک جامعه برای

با کیفیت در مورد سلامت در فضای  و  پذیرش آموزش دقیق 
الکترونیک است)4۳(.

10-جبران غرامت
زمانی که درفضای ارائه خدمات سلامت الکترونیک، در اثر 
ارتباط  فیزیکی  قطع  نتیجه  در  به جز  یا ضعف سیستم  نقص 
الکترونیکی، فرد ارائه  کننده خدمت، ضرری را به فرد دریافت  کننده 
خدمت وارد نماید، شخص مزبور مسؤول جبران خسارت وارده 
می باشد. میزان غرامت قابل پرداخت، به میزان و شدت آسیب 
وارده بستگی داشته و می  تواند متفاوت باشد. ضرر و خسارت وارد 
شده، نه تنها می  تواند شامل سلامت فرد دریافت  کننده خدمت 
باشد، بلکه می تواند شامل انتقال هر نوع ویروس یا بدافزار به 
سیستم گیرنده او و ایجاد آسیب های سخت افزاری یا نرم افزاری 
باشد که در هر صورت، جبران خسارت و پرداخت غرامت بر عهده 
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فرد ارائه  کننده خدمت می  باشد)44(. 

11-ارزیابی و بازخورد 
سلامت  خدمات  در  بخشی  اثر  میزان  بررسی  و  ارزیابی 
فرایند حیاتی می  باشد که لازم  راه دور، یک  از  یا  الکترونیک 
اگرچه  شود)۲6(.  انجام  دقیق  اندازه  گیری  های  طریق  از  است 
لزوماً نیاز به انجام کارآزمایی  های تصادفی کنترل شده نیست 
شواهدکافی  که  است  مهم  پزشکی  علوم  متخصصان  برای  اما 
مراقبت  کیفیت  روی  بر  خدمت  ارائه  شیوه  این  تأثیر  درباره 

داشته باشند)7, 15(. 
 هم  چنین ایجاد فرصت ارائه بازخورد به بیمار استفاده  کننده از 
بستر ارتباطی مجازی به عنوان یکی از حقوق بدیهی او محسوب 
را  ارزشمندی  بیماران، اطلاعات  بازخورد  اینکه  می  شود، ضمن 
نحوه  از  دریافت  کنندگان خدمت  و  بیماران  که  آنچه  مورد  در 
های  پلتفرم  و  الکترونیک  ارائه خدمت کسب  وکارهای سلامت 
بازخورد  بررسی  ارائه می  دهد.  دارند،  انتظار  دور  راه  از  سلامت 
اینکه چه  ایجاد خواهد کرد در مورد  بینشی مستقیم  بیماران 
چیزی خوب کار می  کند و چه چیزی نیاز به بهبود بیشتر در 

نحوه ارائه خدمات دارد)45(.

1۲- اخذ گواهی  ها و مجوزها
و  ریزی  برنامه  سیاست گذاری،  کشور،  قوانین  به  توجه  با 
نظارت در حوزه سلامت در وزارت بهداشت متمرکز و بر اساس 
آن تولیت حوزه سلامت با وزارت بهداشت است. از طرف دیگر 
هر نوع مداخله در حوزه سلامت باید بر اساس مجوز های مربوطه 
باشد و تمام افراد و سامانه هایی که قصد ارائه یا معرفی خدمات 
داشته  را  لازم  مجوزهای  قانون،  طبق  باید  دارند،  را  سلامت 
باشند)11, 15, ۲8(. بنابراین کسب و کارهای دیجیتال حوزه 
سلامت باید بر اخذ مجوزها و گواهی  های لازم پیش از ارائه هر 
گونه خدمت در بستر الکترونیک یا مجازی که با سلامت جامعه 

سروکار دارد، اهتمام ورزند)46(.

بحث 
حفظ  شامل  مهم  و  کلیدی  نکته   1۲ مقاله،  این  در 
حریم  خصوصی، استفاده به عنوان یک راهکار ثانوی و تکمیلی، 
عدالت و دسترسی  پذیری، اعتماد، رضایت آگاهانه، تعهد حرفه  ای 
رازداری،  اصل  بیمار،  و  پزشک  استقلال  پذیری،  مسئولیت  و 
روایی و پایایی، جبران غرامت، ارزیابی و بازخورد، اخذ گواهی  ها 
و مجوزها، در زمینه سلامت الکترونیک و پزشکی از راه دور به 
تفسیر مورد بحث و بررسی قرار گرفت. یکی از موضوعاتی که در 
نتیجه این مطالعه و با مروری بر مطالعات و مقالات منتشر شده 
حاصل شد، افزون شدن اهمیت توجه به اخلاق در ارائه خدمات 
آغاز  زمان  از  بخصوص  اخیر  سال  های  طی  دور  راه  از  سلامت 
پاندمی کووید بود. به نظر می  رسد با فراگیرشدن ویزیت مجازی 
و مشاوره  های پزشکی از راه دور در آن دوران، چالش  های اخلاقی 
این شیوه از ارائه خدمات حوزه سلامت از منظر جامعه پزشکی 

جدیت یافت.  
چالش  مهم  ترین  امنیت،  بعد  از  حریم  خصوصی،  حفظ   
آسیب  پذیری پلتفرم  های مورد استفاده در برابر تهدیدات امنیتی 
و لزوم به  روزرسانی سیاست  ها و قابلیت  های امنیتی است. جلالی 
و همکاران در مقاله درباره تله  مدیسین و حفظ حریم  خصوصی در 
دوران کرونا به تجربه حملات باج افزار1 )نوعی تهدید سایبری که 
موجب مخدوش شدن رمزگذاری داده  ها در پلتفرم  های ارتباطی 
رمزگشایی می  شود( که موجب  ازای  در  پرداخت  و درخواست 
مرگ یک بیمار در دوران کرونا در آلمان شد یا حملاتی که به 
وب  سایت بهداشت عمومی ایلینوی و یک مرکز آزمایش پزشکی 
در بریتانیا انجام شد، اشاره کردند و اذعان کردند که اولین گام 
آگاهی  رسانی  حریم  خصوصی،  تهدیدات  برابر  در  حفاظت  برای 
در  سایبری  حملات  سازی  شبیه  و  کارکنان  آموزش  بصورت 
جهت ایجاد فرهنگ امنیتی در تیم اجرایی پروژه  های سلامت 
الکترونیک و از راه دور، می  باشد)47(. چالش دیگر تناقض بین 
ایجاد شرایط سخت  گیرانه با توسعه و ترویج سلامت الکترونیک و 

1 . Ransomware
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سلامت از راه دور است. اگرچه در نگاه اول، شرایط سخت  گیرانه 
ای که با اجرای سازوکارهای ارزیابی و اعطای مجوز یا گواهی 
امنیتی به پلتفرم  های فعال دراین زمینه و قوانین بازدارنده برای 
پزشکان و متخصصان مراقبت، درباره برقراری ارتباط درمانی با 
بیماران بر روی بسترهای مجازی غیرمجاز یا فاقد گواهی می  تواند 
تضمین  بیشتر  را  امنیت  و  حاکم شود، حفظ حریم خصوصی 
راه دور  از  بر روند پیشرفت سلامت  اثرات کاهنده  اما  می  کند، 
داشته و مانع برای رشد سریع خدمات سلامت دیجیتال خواهد 
شد. در آمریکا، در شرایط بحرانی پاندمی کووید که استفاده از 
پلتفرم  های ارتباط مجازی برای ارائه مشاوره  های پزشکی رایج و 
آمریکا  بهداشت  وزارت  بود، دفتر حقوق شهروندی  شایع شده 
1که   HIPAA قوانین  نقض  بابت  که  نمود  صادر  اطلاعیه  ای 
حین ارائه خدمات سلامت از راه  دور در زمان شیوع بیماری، رخ 
می دهد، اعمال مجازات نخواهد شد. محققان اعتقاد دارند که 
نگرانی  های حفظ حریم خصوصی نباید با نیاز واقعی بیماران به 
دریافت مراقبت به موقع، تداخل داشته باشد و پس از پاندمی 
رویکردی  راه  دور،  از  سلامت  گسترش  از  حمایت  برای  کووید، 

ظریف تر به حریم  خصوصی مورد نیاز است)48(. 
رشد  به  باتوجه  پذیری،  دسترسی  و  عدالت  خصوص  در 
جمعیت سالمندی طی سالیان آتی و نیاز بیشتر آنان به مراقبت، 
بخصوص در شرایط بحرانی و ایزوله اجتماعی، با توجه به فلسفه 
افزایش  که  راه  دور  از  و  دیجیتال  سلامت  فناوری  های  اصلی 
دسترسی  پذیری خدمات مراقبت سلامت می  باشد، باید در زمان 
بر  زیادی  تأکید  و  تمرکز  ارتباطی  بسترهای  و  ابزارها  توسعه 
طراحی مناسب رابط کاربری  ها و ابزارهای صوتی-تصویری مورد 
استفاده، گردد. هم  چنین نظربه اینکه برای افراد با ناتوانی  های 
دارند،  ناتوانی   که  نوع  تناسب  به  و گفتاری  دیداری، شنیداری 
عملًا ارائه خدمات سلامت از راه دور از طریق ارتباط تصویری یا 
صوتی غیرممکن می  باشد، به توسعه دهندگان نرم افزار توصیه 
می  شود تا با نگاهی متفاوت و با بهره  گیری از رویکردهای هوش 

Health Insurance Portability and Accountability Act . 1

افزایش  برای  را  مرسوم  فناوری  های  ماشین،  بینایی  مصنوعی، 
از  سلامت  پلتفرم  های  از  استفاده  به  قادر  که  کاربرانی  گستره 
مقاله  در  همکارانش  و  والدز  کنند.   بازطراحی  باشند،  راه  دور 
راه  از  سلامت  سیستم  های  طراحی  ملاحظات  زمینه  در  خود 
دور، سازگارنمودن این سیستم  ها با وسایل کمکی مورد استفاده 
نسخه  های  همه  با  افزارها  نرم  سازگاری  سالمندان،  و  معلولان 
دارای  بصری  کاربری  های  رابط  ایجاد  رایج،  عامل  های  سیستم 
نشانه  ها و متون قابل درک از نظر مفهوم و اندازه، ایجاد امکانات 
ناوبری ساده در نرم افزارها و برنامه  های کاربردی، امکان انتخاب 
شیوه ارتباط با پزشک در سیستم )تصویری- صوتی- نوشتاری( 
بومی  گویش  های  و  زبان  ها  انتخاب  قابلیت  اختیاری،  بصورت 
مختلف، قابلیت  های زبان اشاره و زیرنویس را به عنوان راهکارهای 

افزایش دسترسی  پذیری مطرح نمودند)49(.              
تمام خدمات مشاوره پزشکی از راه  دور باید شامل در زمان 
واقعی، به  صورت تعاملی، و چهره به چهره بین متخصص مراقبت 
از راه دور و بیمار باشد)50(. همان  طور که در سال ۲0۲1، توسط 
Hughes و همکاران اشاره شد، توجه به میزان غرامت در ارایه 

خدمات از راه دور باید به اندازه خدمات پزشکی حضوری مورد 
و  قوانین  به  توجه  در کشورهای مختلف،  قرار  گیرد)51(.  توجه 
مقررات و هم  چنین اخذ مجوزهای قانونی از اهمیت بالایی در 
ارایه خدمات پزشکی از راه  دور برخوردار است. همان  طور که حتی 
شرح این قوانین و اجرای آنها توسط ارایه دهندگان این سرویس 
ها چه در بخش خصوصی و چه در بخش دولتی، باید به دقت 
ارایه خدمات، دریافت  اتمام  از  قرارگیرد)1۳(. پس  توجه  مورد 
بازخورد از نحوه ارایه خدمت، هم در بخش خصوصی و هم در 
بلادرنگ  بازخورد  ارائه  می  رسد.  نظر  به  دولتی، ضروری  بخش 
می  تواند در بهبود کیفیت این شیوه ارائه خدمات موثر باشد)5۲(. 
هم  چنین همان  طور که توسط Ausenhus و همکاران نشان 
طریق  از  و  دقیق  شیوه  به  بازخورد  که  صورتی  در  شد،  داده 
تشخیص  جهت  در  می  تواند  بگیرد،  صورت  هدف  مند  سوالات 

خطاهای احتمالی صورت گرفته، مفید باشد)5۳(. 
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این نکته بسیار اهمیت دارد که خدمات ارایه شده از راه  دور 
و ارزیابی  های صورت گرفته، بطور دقیق همان هدف درمانگر را 
دنبال نماید و در صورت تکرار آن  ها در زمان  های مختلف، نتایج 
یکسانی بدست آید)54(. باتوجه به اهمیت این موضوع، در سال 
Morgan ،۲014  و همکارانش میزان روایی و پایایی خدمات 
پزشکی ارایه شده از راه  دور را مورد بررسی قرار دادند و نشان 
دادند که در صورت رعایت استانداردهای تعریف شده، رضایت 
بالایی از این خدمات وجود دارد و روایی و پایایی قابل قبولی نیز 

می  توانند داشته باشند)55(. 

نتیجه گیری
موازین  و  پزشکی  اخلاق  که  دارد  وجود  تصور  این  اگرچه 
مربوطه، مانعی برای رشد سریع  تر و فراگیری خدمات سلامت 
مقبولیت  به  باتوجه  اما  است،  دور  راه  از  پزشکی  و  الکترونیک 
عام و اعتماد بیشتر به شیوه  های سنتی ارائه و دریافت مراقبت، 
این اصول و ضابطه  مندی است که شرایط  تبیین  در حقیقت، 
را برای مقبولیت بیشتر آن  ها چه از سوی آحاد مردم و چه از 
سوی جامعه پزشکی فراهم می  کند و منجر به کاهش مقاومت در 
برابر پذیرش این شیوه از خدمات سلامت و ایجاد فضای رقابتی 

حقیقی برمبنای بازخورد کاربران می  گردد. 

1۲ نکته اخلاقی مذکور و مؤلفه  هایی که توصیف شد، باید 
محورهای اصلی کدهای اخلاقی این حوزه باشد که توسط مراجع 
همه  گیری  از  پس  اکنون  می  گردد.  تبیین  و  تعریف  ذی  صلاح 
کووید و پذیرش و رواج استفاده از پلتفرم  های الکترونیک سلامت 
دیجیتال و از راه  دور، توسط جامعه، با اجرایی شدن نسخه  نویسی 
پیاده  سازی  اصلی  موانع  از  دیگر  یکی  کشور،  در  الکترونیک 
پروژه  های سلامت الکترونیک که در سال  های گذشته مطرح بود، 
برطرف گشته است. لذا وزارت بهداشت درمان و آموزش پزشکی 
به عنوان عالی  ترین نهاد مسئول و نظارت بر خدمات سلامت با 
ایجاد شبکه نظارتی با سازمان  های کلیدی تأمین امنیت و اخلاق 
فضای مجازی می  تواند نسبت به تعیین کدهای اخلاق و سپس 
نظارت بر رعایت آن  ها اقدام نماید. اما چون هنوز اقدامات موثری 
در این خصوص انجام نشده است، با توجه به اهمیت موضوع، 
ارائه  دهنده  مجازی  پلتفرم  های  تمامی  تا  می  گردد  پیشنهاد 
خدمات سلامت، این نکات را بررسی و در قالب تعهدنامه اخلاقی 
به امضای افرادی برساند که از طریق آن پلتفرم در ارائه خدمات 
دریافت  و  بیماران  تا  است  لازم  هم  چنین  کنند.  می  مشارکت 
کنندگان این خدمات از این دوازده نکته اخلاقی آگاهی داشته 

باشند.
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Twelve Tips in Electronic Health and Telemedicine

Alireza Atashi1, Ardalan Shariat1, Gholamreza Hassanzadeh2,3, Zahra Azadmanjir*4 

Abstract
Background and Objective: During the COVID-19 pandemic, the existing resistance of physicians, care 

facilities, and the public to digital health or telehealth services was broken. Although digital health businesses 
in Iran have been expanding for the last decade, the COVID-19 pandemic resulted in realizing the goals 
intended to expand it. Considering that there is still no approved code of ethics about e-health and telehealth, 
now, the most important concern is awareness and compliance with ethical considerations in electronic health 
and telehealth platforms. In this paper, the important ethical axes were brought up in the form of twelve tips.

Methods & Materials: A narrative review was conducted by searching the Scopus, PubMed, and Web 
of Sciences, for the years 2014 to 2022. Non-english language articles, proceedings, and papers related to the 
ethics of health e-learning, and telemedicine or e-health research were the study’s exclusion criteria.

Results: The most important ethical considerations in 12 axes were classified including ”privacy“, 
”use as a complementary solution“, ”equality and accessibility“, ”trust“, ”informed consent“, ”professional 
commitment and responsibility“, ”autonomy“, ”confidentiality“, ”validity and reliability“, ”compensation“, 
”evaluation and feedback“ and ”license and certification“.

Conclusion: The twelve tips for ethics, should be the main axes of the e-health and telehealth code of 
ethics. Meanwhile, it is suggested that all digital or telehealth platforms, inform and sign these in the form of 
an ethical commitment letter to the people involved in service delivery. It is also necessary for users of these 
services to be aware of these twelve ethical points.

Keywords: Telemedicine, Ethics, Medical, Privacy
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